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FOr [3saren

Netvisor ar ett ekonomistyrningssystem som produceras med SaaS-modellen (Software as
a Service). Visma Solutions Oy ager tjansten och ansvarar for tillhandahallandet av tjansten.
Visma Solutions Oy ar en del av Visma-koncernen och darfor foljer Netvisor, liksom andra
Vismas tjanster, Vismas allmanna datasakerhets- och dataskyddsbestammelser.

Detta dokument beskriver den tekniska implementeringen av Netvisor-tjansten. Dessutom
visar dokumentet hur informationssakerhet och dataskydd har implementerats i Netvisor. |
slutet av dokumentet finns ocksa ett avsnitt som diskuterar de vanligaste fragorna om
Netvisor-tjanstens teknik och svaren pa dem. Dokumentet innehaller ocksa flera lankar till
webbplatser som ger ytterligare information, bade pa Netvisors egna supportsidor och pa
andra Vismas webbplatser.

Den senaste versionen av detta dokument finns pa https://netvisor.fi/tietoturva och pa
lanken "Sakerhet” langst ner pa Netvisors https://netvisor.fi/ sidor.
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1. Teknisk implementering av Netvisor-tjansten

Netvisor (nedan kallad "Tjansten”) ar en webbtjanst som anvands av en webblasare.

Vart mal ar att vara tillganglig 24/7. Undantag fran detta ar forplanerade servicefonster
som kraver driftstopp, som vi informerar i forvag i Visma Solutions Community Viktiga
meddelanden, samt externa bradskande underhadllsatgarder for att sakerstalla snabb
respons for att sakerstalla sakerheten och prestandan for tjansten.

Visma Solutions Oy anvander underleverantérer for att tillhandahalla tjansten. Tjanstens
datacenter- och kontinuitetstjanster tillhandahalls mestadels av var teknikpartner Elisa Oyjj.
Elisas datacenter finns i Finland och ar certifierade enligt 1SO27001. En del av tjansten
tillhandahalls av Amazon Web Services och Microsoft Azure molntjanster, dar vi lagrar
kunddata i europeiska tillganglighetsomraden. En omfattande lista éver tjansteleverantorer
och underleverantérer som anvands for att tillhandahalla tjansten finns dokumenterad i
Visma Solutions integritetspolicy.

1.1. Netvisor-arkitektur

Netvisor har tekniskt implementerats som en molntjanst sedan bdérjan av sin historia.
Tjansten implementeras huvudsakligen med hjalp av Microsofts teknik och med
branschstandarder och rekommenderade metoder som galler vid varje given tidpunkt.

Netvisors tjanstearkitektur ar byggd for att vara skalbar, det vill sdga tjansten anvander
flera applikationsservrar och databasservrar, och trafiken till dessa distribueras via en
lastbalanserare. Vid utformningen av tjansten har feltoleransen beaktats, sa att
funktionaliteten kan bibehallas dven vid storningar. Systemen i produktionsanvandning
dupliceras fysiskt. Netvisors produktionsmiljo ar skyddad pa flera nivaer; all trafik till
tjdnsten filtreras flera ganger, inklusive men inte begransat till brandvaggen,
lastbalanseraren och volymetriskt skydd mot éverbelastningsattacker.
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1.2. Logga in pa Netvisor

Netvisor-anvandarnamnet ar personligt och anvandaren ansvarar for de atgarder som
vidtas i tjansten med hjalp av sina egna referenser. Inloggning till Netvisor-tjansten sker
alltid med stark 2FA-autentisering. De tillgangliga inloggningsmetoderna ar:

e Netvisor mobilapp
e Oppen ID-autentisering med personliga bankuppgifter eller mobilcertifikat

e Signicat-autentisering med estniskt ID-kort eller svenskt eller norskt BankID

Tillgang till tjansten ar inte mojlig med bara en kombination av anvandarnamn och
|6senord. Det ar mojligt att komma at enskilda delar av tjansten via en direktlank, genom
vilken en engangsidentifieringskod skickas till anvandaren via SMS vid atkomst till tjansten.
Dock kan endast fordefinierade atgarder (t.ex. faktakontroll av fakturor) utféras i tjansten.

1.3. Integrationer

Netvisor-tjansten levereras med ett antal tredjepartstjanster som ger anvandarna
automatisering och ytterligare funktioner. Vissa anslutningar ar inbyggda i Netvisor och
deras trafik, prestanda och sakerhet 6vervakas av Netvisor. Sddana anslutningar innefattar
till exempel:

e Webbtjanstanslutningar till de storsta finlandska bankerna
e Anslutningar till offentliga tjanster, t.ex. inkomstregistret
e Anslutningar till utskrifts- och skanningstjanster och e-faktureringsoperator

Forutom inbyggda integrationer gor Netvisor tillgangligt for integrationspartners ett
webbtjanstgranssnitt som gor att programvara fran tredje part kan anslutas till systemet.
Fardiga integrationer finns pa Marketplace. Alla integrationspartners valideras av Netvisor,
granssnittstrafiken dvervakas och sakras och autentiseringen sker i flera lager. Varje extern
integration ar individuellt anslutbar till vara kunder och kundanvandaren godkanner sin
verksamhet med sina egna anvandar-ID. Det &r ocksd mojligt att begransa
integrationspartnernas tillgang for varje resurs.
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2. Netvisor-sakerhet

Netvisors sakerhet baseras pa Visma Groups eget sdkerhetsprogram (Visma Security
Program), vilket ar obligatoriskt for alla Visma-produkter. Netvisors sakerhet ar uppdelad i
teknisk och administrativ sakerhet. Som en vasentlig del av driften och sakerheten for
tjidnsten anvander vi ocksa Vismas systemproduktionsmodell (Visma Cloud Delivery Model),
vilket sakerstaller hog standardisering och effektiv drift av systemen.

2.1. Teknisk informationssakerhet

Det finns tre nivaer av ansvar for teknisk informationssakerhet. Netvisors specialiserade
produktutvecklingsteam ansvarar for delar av tjansten och dess drift. Ett separat
plattformsteam som ansvarar for plattformen for tjansten i samarbete med sina
teknikpartners. Dessutom stods tjanstens Overgripande sdkerhet av specialiserade
sakerhetsteam under Visma Security Operations Centre, som bland annat ansvarar for
kartlaggning av den allmanna sakerhetsmiljon och férebyggande dvervakning.

Netvisors tekniska sakerhet ar wuppbyggd i lager och olika omrdden inom
informationssakerhet har beaktats med hjalp av allmant rekommenderade metoder. Saker
kommunikation mellan anvandare och Netvisor samt inom tjansten foljer féljande
principer, till exempel:

Datadverforing sker dver krypterad data under dverforing
Atkomstkontroll i systemet ar baserad pa flerskiktsautentisering och rollbaserad
(RBAC)

e Natverksinfrastrukturen i servermiljon ar byggd i enlighet med branschens basta
praxis och sakerhetsstandarder

Som en del av Netvisors tekniska informationssakerhet produceras en omfattande
sakerhets- och granskningslogg fran tjansten till en separat loggkalla for Visma Security
Operations Center (SIEM, Security Information and Event Management). Loggen analyseras
bade manuellt och baserat pa artificiell intelligens for att upptacka eventuella avvikelser.
Inga personuppgifter lamnas till loggkallan och analysen utférs endast for att sakerstalla
tjanstens sakerhet.
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Programvara som anvands i servermiljoer (operativsystem, antivirusprogram, annan
programvara som behodvs for att tillhandahalla tjansten) uppdateras regelbundet och
eventuella sakerhetssarbarheter i denna programvara besvaras omedelbart. Pa
applikationsniva utvecklas Netvisor-tjansten ovanfér sakerhetsprinciperna, med hansyn till
bland annat OWASP: s topp 10-hot.

2.2. Administrativ informationssakerhet

Den administrativa sdkerheten for Netvisor-tjansten baseras pa Visma Groups eget
sakerhetsprogram, vilket &r obligatoriskt for alla Visma-produkter. Vismas
informationssakerhetsprogram omfattar  kontinuerliga  sadkerhetsmatt,  interna
sakerhetsrevisioner och regelbundna revisioner av administrativa processer. Dessa
komponenter bestar av ett sarskilt sakerhetsmognadsindex for varje Visma-produkt, vilket
ger en realtidsvy av sakerhetsnivan for varje Visma-produkt. Vismas sakerhetsprogramvara
har 1SO27001-certifiering. Mer information om Vismas sakerhetsprogram finns pa Visma
Trust Center.

Visma Solutions administrativa sdakerhet baseras pa Visma Groups datasakerhetsregler och
foljer Vismas datasakerhetsprogram. Alla anstdllda pa Visma ar skyldiga att regelbundet
genomfora koncernens utbildningar inom informationssakerhet och dataskydd.
Sekretessavtal har tecknats med alla Vismas anstallda och partners.

Visma har ett program foér ansvarsfullt avsléjande pa koncernniva, genom vilket vem som

helst konfidentiellt kan kommunicera till Visma information om en potentiell sarbarhet i
nagon av Vismas produkter eller tjanster.
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3. Underhall och kontroll av tjansten

Netvisor underhalls av Netvisors produktutvecklingsenhet, som har flera team. Tjanstens
infrastruktur hanteras av ett dedikerat team som tar hand om tillgangligheten for
Netvisor-tjansten,  sakerheten i  serviceinfrastrukturen  och  skalbarheten i
serviceinfrastrukturen. Netvisors produktutvecklingsteam ansvarar for att utveckla och
uppdatera Netvisors tjanstefunktioner.

3.1. Tjanstedvervakning

Overvakningen av tjansten utférs av hela Netvisors produktutvecklingsenhet, beroende pa
specialiseringsomrade. Dessutom sakerstalls kontinuiteten i tjansten av ett virtuellt
dvervakningsteam, som ansvarar for genomforandet av dvervakning och felsékning utanfér
kontorstid.

3.2. Serviceprestanda

Netvisors prestanda for anvandaren baseras pa manga olika faktorer, inklusive hastigheten
pa anvandarens egen internetanslutning, prestandan hos klientens egen hardvara och
prestandan for tjanstens servermiljoer. Liksom med alla onlinetjanster ar hur kunden
anvander det viktigt for systemets hastighet — till exempel genom att begransa storleken
pa de rapporter som ska hamtas behandlar tjansten forfragningar snabbare. Systemet ar
optimerat for att garantera en god kundupplevelse for en bred anvandarbas och vi
prioriterar eller begransar inte den normala anvandningen av tjansten per kund eller
operator.

Som regel sker alla sidnedladdningar pa Netvisor i genomsnitt pa mindre an 0,8 sekunder.
For enskilda operationer kan systemet dock vara langsammare om det finns en
exceptionell mangd data som ska laddas pa sidan jamfért med den genomsnittliga
datamangden for foretag, eller nar det finns en samtidig avvikande anvandning i
foretagsmiljon (till exempel tunga antiintegrationsenheter eller belastning orsakad av en
anvandargranssnittsrobot). Vid en betydande och langsiktig avmattning i en grundlaggande
funktion bor kunden kontakta kundtjanst for att [6sa grundorsaken till problemet. Detta
kan till exempel vara schemalaggning av integrationer utanfér kontorstid.
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3.3. Uppdateringar till Netvisor

Netvisor ar en SaaS-tjanst som anvands i en webbldsare, sa kunderna sjalva behdver inte
oroa sig for att uppdatera programvaran till en ny version. De nya funktionerna i
Netvisor-tjansten ar automatiskt tillgangliga for kunder och det finns ingen separat kostnad
for uppdateringar. Uppdateringar av Netvisor gors bakatkompatibla och som regel utan
avbrott minst en gang i veckan. Sa langt det ar mojligt, den tredje hela veckan i varje manad
ar inriktad pa helgen i den tredje hela veckan i varje manad under serviceavbrotten.
Bradskande sakerhets- eller felsékningsuppdateringar ar tillgéngliga dagligen. De
publicerade reformerna och korrigeringarna kommer att meddelas i Weekly Publication
Bulletin.

3.4. Sakerhetskopiering och datadaterstallning

Vi implementerar 3-2-2-principen nar det galler sakerhetskopiering av Netvisor-databaser.
Vara kunders data sakerhetskopieras steguvis till det primara forsakringssystemet minst en
gang i timmen och darifran till det sekundara forsakringssystemet en gang om dagen. Det
finns minst tre instanser av data hela tiden; lokala sakerhetskopior dupliceras och
sekundara sakerhetskopior utfors bade fysiskt och geografiskt till olika platser och till olika
media. Dessutom implementerar vi ytterligare en extern sdkerhetskopiering en gang i
veckan till en molnbaserad plats.

Vid dataaterstallning, till exempel vid forlust eller korruption, ar forlusten av data minst fem
minuter och hogst en vecka, beroende pa foljande faktorer:

e nar och hur misslyckandet uppstod
e hur lang tid som har gatt sedan handelsen upptacktes
e ivilken utstrackning felsituationen ocksa paverkar nivaindelade férsakringssystem

| en normal situation, om effekten bara ar pa aktiva data, kan vi géra en aterhamtning i
intervallet 5min - Th. Om det finns ett behov av att aterstalla data till en annan tid &n den
tidigare sakerhetskopieringssituationen, bor mojligheten till aterstallning alltid beddmas
fran fall till fall. Observera att vi inte utfor returer pa kundens begaran, utan endast for att
garantera driften av tjansten och for att sakra kunddata vid storningar. Vi gor alltid
avkastning fran fall till fall efter basta formaga.
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4. Dataskydd

Visma foljer gallande dataskyddslagstiftning och lokala rekommendationer i all sin
verksamhet. | Visma Group delas dataskyddsansvaret mellan Visma Group och lokala
Visma-foretag sa att Visma Group generellt ansvarar for Vismas dataskyddsprocesser och
dataskydd pa koncernniva. Det lokala Visma-foretaget ansvarar for dataskydd i samband
med de tjanster som tillhandahdlls av det egna fbretaget. Visma Solutions ar
dataskyddsombud, Riku Tarkiainen, chef for dataskydd och dataskydd. E-postadressen till
Visma Solutions dataskyddsombud ar privacy.solutions@visma.com. Visma samarbetar
med lokala dataskydds- och datasakerhetsmyndigheter i dataskyddsfragor. Mer
information om Vismas dataskyddsarbete finns pa https://www.visma.com/trust-centre.

Visma Groups integritetspolicy finns pa https://www.visma.com/privacy-statement.
Webbplatsen innehdller information i enlighet med GDPR om hur Visma behandlar
personuppgifter bade som personuppgiftsansvarig och personuppgiftsbitrdde, samt
information om de registrerades rattigheter.

Visma Solutions har en egen sekretesswebbplats https://privacy.vismasolutions.com/, dar
information om alla Visma Solutions produkter (inkl. netvisor) finns. Nedanfor denna
webbplats hittar du till exempel en uppdaterad lista 6ver underleverantérer som anvands
for att tillhandahalla Netvisor-tjansten. Pa samma sida beskrivs ocksa hur Visma Solutions
behandlar personuppgifter i rollen som personuppgiftsansvarig och personuppgiftsbitrade
i forhallande till vara produkter och tjanster.

Netvisors kundavtal bifogas dataskyddsavtalet, som fungerar som ett dataskyddsavtal
(DPA). Denna bilaga definierar skyldigheterna enligt GDPR for bade tjansteleverantéren och
kunden och beskriver hur till exempel anvandningen av underleverantdrer har genomforts.
Det senaste Netvisor-serviceavtalet och anvandarvillkoren finns pa
https://netvisor.fi/yhteystiedot/netvisor-kayttoehdot/.
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5. Vanliga fragor

Frdga: Hur gérs inloggningen till Netvisor i praktiken, dr I6senorden skyddade?
Svar: Netvisor ar inte inloggad med anvandarnamn och |6senord, men inloggningen gors
alltid med en stark 2FA-autentisering.

Fraga: Kan jag anvinda SSO- eller Azure AD-implementeringar for att logga in pad
Netvisor?
Svar: Kan inte. De inloggningsmetoder som anvands beskrivs i avsnitt 1.2 i detta dokument.

* %%

Fraga: Ndr Netvisor tillats fran valfri adress och fran vilken terminal som helst, hur
sdkerstdller du sikerheten?

Svar: Anvandningen av Netvisor-tjansten ar saker eftersom inloggningen till tjansten alltid
sker genom stark autentisering och anslutningen till tjansten alltid anvander krypterad
datadverféring. Om kundorganisationen har ett sarskilt behov av att begransa atkomsten
till Netvisor-tjansten endast fran vissa IP-adresser, kan denna funktion aktiveras i kundens
miljo via Netvisors kundtjanst.

Frdaga: Kan en Netvisor-kund som planerar ett programutbyte ta emot de data som lagras
i tjénsten som en "databasdump”?

Svar: Det gar inte att fa hela databasen. Med Netvisors datakopieringstjanst kan du ladda
ner det material som foretaget maste behalla under den period som anges i lag.

* * %

Fraga: Netvisor-sidor laddas langsamt, inte alls, eller fel uppstdr ndr du anvinder
tjdnsten. Vad gor jag?

Svar: Om du upplever problem med att anvanda tjansten rekommenderar vi att
anvandaren ar den foérsta som kontrollerar funktionaliteten i sin internetanslutning och
hardvara.  Olika  foretagsnatverksinstaliningar ~ kan  ocksd  paverka  Netvisors
anvandarupplevelse om webbplatsen anvands till exempel i kontorsmiljoer.

* %%
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Frdga: Utfér Netvisor automatisk sdkerhetsskanning med vissa verktyg? Kan
kundféretaget sjilv utféra en sadan skanning pa Netvisor-tjinsten med hjdlp av ett
automatiserat verktyg?

Svar: Netvisor, liksom andra Visma-tjanster, skannas regelbundet med manga
sakerhetsskannrar av Vismas produktsakerhetsteam. Eventuella resultat kommer att
korrigeras av Netvisors produktutvecklingsteam pa prioriterad basis. Pa grund av tjanstens
karaktar (en molntjanst som ar gemensam for alla) kan vi dock inte ge vara kundforetag
tillstand att utféra sina egna sakerhetsskanningar mot Netvisor-tjansten just nu. Om du har
ett sarskilt behov av en separat sakerhetsrevision av Netvisor, vanligen kontakta Netvisor
kundtjanst.

Frdaga: Hur definieras ansvarsfragor och ansvar i en situation ddr tillgingligheten eller
prestandan for Netvisor-tjinsten har minskat?

Svar: Netvisor har inga allmanna SLA-l6ften eller aterbetalningar baserade pa dem.
Ersattningsarenden hanteras fran fall till fall och i enlighet med Netvisors allmanna villkor.

* k%

Frdga: Hur kan en Netvisor-kund spdra hdndelser i tiGnsten? Hur kan loggdata nds om en
kund behéver analysera en transaktion?

Svar: En del av transaktionerna loggas sa att kunderna kan se transaktionerna och deras
forfattare direkt i Netvisor. Utdver den information som visas i Netvisor gors
logginformation om handelserna i tjansten endast tillganglig for Netvisors
infrastrukturteam. Denna information kan anvandas i situationer dar en order har
utfardats av en myndighet. Information har lamnats till exempel pa grundval av en
skatterevision eller en brottsutredning. Forfragningar skickas till produktutvecklingsteamet
via Netvisor kundtjanst.

Frdga: En tredje part kréver separat godkdnnande eller certifiering fran oss i forhdllande
till Netvisors verksamhet. Kan vi géra en revision av tjdnsten for dess avsedda syfte?

Svar: De teknik- och sakerhetsprogram som implementeras av Visma Group ar utformade
enligt branschstandarder och moderna krav och tacker behoven hos dven vara mest
kravande kunder. Vi forlitar oss pa programmens tackning och utfor inte externa revisioner
som en principfraga. Vi rekommenderar att du bekantar dig med innehallet i programmen
pa Visma Trust Center for att sakerstalla att du ocksa har tackning for dina egna behov.

* k% *
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6. Ytterligare upplysningar

Mer information om Visma och Netvisors datasakerhet och dataskydd hittar du pa foljande
lankar:

Visma Trust Centre:
https://www.visma.com/trust-centre/

Vismas sekretesspolicy:
https://www.visma.com/privacy-statement/

Visma Solutions sekretesswebbplats:
https://privacy.vismasolutions.com/

Anvandarvillkor for Netvisor:
https://netvisor.fi/yhteystiedot/netvisor-kayttoehdot/

Netvisor slapps i Visma Community:
https://community.visma.com/t5/Netvisor-uutiset/bg-p/fi sl Netvisor Uutiset/label-name/ju
Ikaisutiedotteet

Viktiga meddelanden fran Netvisor i Visma Community:
https://community.visma.com/t5/Tarkeat-tiedotteet/bg-p/fi sl tarkeat tiedotteet

Netvisors supportwebbplats:
https://support.netvisor.fi/

Netvisor Kontaktinformation:
https://netvisor.fi/yhteystiedot/

Visma Solutions Dataskyddsombud E-post:
privacy.solutions@visma.com
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