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Till läsaren 
 
 
 
 
 
 
 
 
 
 
Netvisor är ett ekonomiförvaltningssystem som tillhandahålls som en SaaS (Software as a 
Service) -modell. Visma Solutions Oy äger tjänsten och ansvarar för dess tillhandahållande. 
Visma Solutions Oy är en del av Visma-koncernen och därför följer Netvisor, liksom andra 
Visma-tjänster, Vismas allmänna säkerhets- och dataskyddsbestämmelser. 
 
I detta dokument beskrivs den tekniska implementeringen av Netvisor-tjänsten. Dessutom 
presenteras det i dokumentet hur informationssäkerhet och dataskydd har 
implementerats i Netvisor. I slutet av dokumentet finns också ett avsnitt som går igenom 
de vanligaste frågorna relaterade till Netvisor-tjänstens teknik och svar på dessa. 
Dokumentet innehåller också flera länkar till webbplatser som tillhandahåller ytterligare 
information både på Netvisors egna supportsidor och på andra Visma-webbplatser. 
 
Den senaste versionen av detta dokument finns på adressen https://netvisor.fi/tietoturva 
samt i länken "Tietoturva" längst ner på Netvisors sidor https://netvisor.fi/. 
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1. Teknisk implementering av Netvisor-tjänsten 
Netvisor (nedan kallad 'tjänsten') är en webbtjänst som används med en 
Internet-webbläsare. 
 
Vårt mål är att vara tillgängliga dygnet runt. Undantag från detta är planerade 
underhållsfönster som kräver avbrott, vilka vi informerar om i förväg i Visma Solutions 
Communitys Viktiga meddelanden, samt akuta underhållsåtgärder utanför dessa som 
säkerställer vår snabba reaktion för att garantera tjänstens dataskydd och prestanda. 
 
Visma Solutions Oy använder underleverantörer för att tillhandahålla tjänsten. Tjänsten 
produceras på Amazon Web Services molnplattform, där kunddata lagras i europeiska 
tillgänglighetszoner i Stockholm (eu-north-1). En del av tjänsten produceras i Microsoft 
Azure -molntjänsten, där vi lagrar kunddata i europeiska tillgänglighetszoner i Gävle, 
Sverige (swedencentral). De tjänsteleverantörer och underleverantörer som används för att 
producera tjänsten listas i Visma Solutions sekretesspolicy (länken är delvis markerad och 
avkortad i den ursprungliga texten). 

1.1. Netvisor-arkitektur 
Netvisor har tekniskt sett implementerats som en molntjänst ända sedan dess början. 
Tjänsten har i huvudsak implementerats med Microsofts teknologier och med användning 
av gällande branschstandarder och rekommenderade metoder. 
 
Netvisors tjänstarkitektur är byggd för att vara skalbar, vilket innebär att tjänsten använder 
flera applikationsservrar och databasservrar, och trafiken till dessa fördelas via en 
lastbalanserare. I utformningen av tjänsten har feltolerans beaktats för att 
funktionsförmågan ska kunna upprätthållas även vid störningar. Systemen i produktion är 
fysiskt dubblerade. Netvisors produktionsmiljö är skyddad på flera nivåer; all trafik som 
riktas mot tjänsten filtreras flera gånger, inklusive men inte begränsat till brandvägg, 
lastbalanserare och ett skydd mot volymetriska överbelastningsattacker (DDoS). 
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1.2. Logga in på Netvisor 
Netvisors användar-ID är personligt och användaren är ansvarig för de åtgärder som utförs 
i tjänsten med deras inloggningsuppgifter. Inloggning till Netvisor-tjänsten sker alltid med 
stark 2FA-autentisering. Vid inloggning till Netvisor-tjänsten från en ny enhet begärs 
dessutom en bekräftelsekod från användaren, som skickas via e-post eller 
textmeddelande. Tillgängliga inloggningsmetoder är:​
 

●​ Netvisor mobilapp 
●​ Open ID -autentisering med stödda inloggningsuppgifter för förtroendenätverket 
●​ Signicat-autentisering med estniskt ID-kort eller svenskt eller norskt BankID 

 
Tillgång till tjänsten är inte möjlig med enbart kombinationen användarnamn och lösenord. 

1.3. Integrationer 
Netvisor-tjänsten är ansluten till flera tredjepartstjänster som erbjuder användare 
automatisering och ytterligare funktioner. En del av anslutningarna är inbyggda i Netvisor, 
deras trafik, prestanda och datasäkerhet övervakas av Netvisor. Sådana anslutningar är till 
exempel:​
 

●​ Web Service-anslutningar till de största finska bankerna 
●​ Anslutningar till offentliga tjänster, t.ex. Inkomstregistret 
●​ Anslutningar till utskrifts- och skanningstjänster och e-fakturaoperatörer 

Utöver de inbyggda integrationerna erbjuder Netvisor en Web Service-programvaru-API för 
integrationspartners, genom vilken tredjepartsprogramvara kan anslutas till systemet. 
Färdiga integrationer finns i Marketplace. Alla integrationspartners valideras av Netvisor, 
gränssnittstrafiken övervakas och skyddas, och autentiseringen är flerskiktad. Varje extern 
integration kan kopplas in separat av våra kunder, och kundens användare auktoriserar 
deras funktion med sina egna användar-ID:n. Det är också möjligt att begränsa 
integrationspartnernas åtkomst per resurs. 

1.4. Artificiell Intelligens 
Artificiell intelligens och maskininlärning används i Netvisor-tjänsten. Användningen av 
artificiell intelligens följer Europeiska unionens AI-förordning (förordning 2024/1689) och 
koncernens interna riktlinjer för etisk och säker användning av artificiell intelligens. Kunden 
väljer vilka AI-funktioner de vill aktivera och kan övervaka deras funktion, samt beroende 
på funktionen välja om den artificiella intelligensen kan agera självständigt i vissa 
situationer. 
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2. Netvisor-datasäkerhet 
Netvisors datasäkerhet bygger på Visma-koncernens eget säkerhetsprogram (Visma 
Security Program), som är obligatoriskt för alla Vismas produkter. Netvisors datasäkerhet 
är uppdelad i teknisk och administrativ datasäkerhet. 

2.1. Teknisk datasäkerhet 
För den tekniska datasäkerheten ansvarar man på tre nivåer. Specialiserade 
produktutvecklingsteam på Netvisor ansvarar för tjänstens delar och funktion. Ett separat 
plattformsteam ansvarar för tjänstens plattform i samarbete med sina teknologipartners. 
Dessutom stöds tjänstens övergripande datsäkerhet av specialiserade datasäkerhetsteam 
under Visma Security Operations Center, som ansvarar för bland annat kartläggning av den 
allmänna datasäkerhetsmiljön samt förebyggande övervakning. 
 
Netvisors tekniska datasäkerhet är byggd i lager och inom olika områden har 
datasäkerheten beaktats med hjälp av allmänt rekommenderade metoder. Säker 
dataöverföring mellan användarna och Netvisor samt internt i tjänsten sker via krypterade 
anslutningar (encrypted data in transit). Data lagras också krypterat (encrypted data at 
rest). 
 
Åtkomstkontroll i systemet bygger på flerskiktsautentisering (MFA) samt rollbasering 
(RBAC). Vår åtkomstkontroll säkerställer att endast nödvändiga personer har begränsad 
tillgång (least privilege) till data som lagras i vår tjänst. 
 
Som en del av Netvisors tekniska datasäkerhet produceras en omfattande säkerhets- och 
revisionslogg från tjänsten till en separat loggkälla i Visma Security Operations Center 
(SIEM, Security Information and Event Management). Loggar analyseras både manuellt och 
baserat på artificiell intelligens för att upptäcka möjliga avvikelser. Personuppgifter 
levereras inte till loggkällan, och analysen görs endast för att säkerställa tjänstens säkerhet. 
 
Netvisors nätverksinfrastruktur är byggd i enlighet med god branschpraxis och 
säkerhetsstandarder. Oberoende miljöer och separata funktioner är segmenterade för att 
begränsa lateral rörelse. Inkommande trafik skyddas av en lastbalanserare, som bland 
annat filtrerar trafik för säkerhetshot och volumetriska attacker. Utgående trafik och trafik 
mellan miljöer passerar genom en brandvägg som begränsar anslutningar. Alla 
administrativa anslutningar till systemet implementeras via en säker VPN-anslutning. 
 
Programvarorna som används i servermiljöerna (operativsystem, antivirusprogram, annan 
programvara som behövs för att producera tjänsten) uppdateras regelbundet. Kritiska 
säkerhetsrelaterade ändringar hanteras omedelbart. På applikationsnivå utvecklas 
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Netvisor-tjänsten med säkerhetsprinciperna i åtanke, inklusive bland annat OWASP top 
10-hoten. 

2.2. Administrativ datasäkerhet 
Netvisor-tjänstens administrativa datasäkerhet bygger på Visma-koncernens eget 
säkerhetsprogram, som är obligatoriskt för alla Vismas produkter. Netvisor följer Vismas 
interna Visma Application Security Program, som inkluderar kontinuerlig övervakning av 
tjänstens datasäkerhet från flera olika perspektiv. Dessa inkluderar bl.a. regelbundna 
självutvärderingar ur ett säkerhets- och dataskyddsperspektiv, övervakning av tjänsten och 
SOC, kontinuerlig säkerhetsskanning av tjänstens källkod och tredjepartskomponenter 
med marknadsledande verktyg, automatisk skanning av tjänsten med säkerhetsverktyg, 
regelbundna penetrationstester utförda av Visma-koncernens eget Pentest-team samt 
insamling och utnyttjande av cybersäkerhetsunderrättelser 
 
Vismas säkerhetsprogram täcker, utöver produkterna, även Visma Solutions interna 
verksamhet, inklusive tekniska specifikationer för den interna infrastrukturens säkerhet 
samt personalutbildning och support relaterat till informationssäkerhet och dataskydd. Alla 
Vismas anställda är skyldiga att regelbundet genomföra koncernens säkerhets- och 
dataskyddsutbildningar. Sekretessavtal har också ingåtts med alla Vismas anställda och 
samarbetspartners. 
 
I Vismas säkerhetsprogram övervakas säkerhetsnivån för produkter och företag med hjälp 
av kontinuerliga säkerhetsmätare, interna säkerhetsrevisioner och regelbundna 
granskningar av administrativa processer. Av dessa delområden består varje 
Visma-produkt av ett eget Security Maturity Index, som ger en realtidsbild av 
säkerhetsnivån för varje Visma-produkt. Ytterligare information om Vismas 
säkerhetsprogram finns på Visma Trust Centre. 
 
Visma har ett Responsible Disclosure-program, genom vilket vem som helst konfidentiellt 
kan vidarebefordra information till Visma om en möjlig sårbarhet i någon av Vismas 
produkter eller tjänster. 
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3. Underhåll och kontroll av tjänsten 
För Netvisors underhåll ansvarar en produktutvecklingsenhet bestående av flera team 
dygnet runt. Ett dedikerat team ansvarar för tjänstens infrastruktur, vilket säkerställer 
Netvisor-tjänstens tillgänglighet, infrastrukturens säkerhet och skalbarhet. Netvisors 
produktutvecklingsteam ansvarar för att utveckla och uppdatera Netvisor-tjänstens 
funktioner. 

3.1. Tjänsteövervakning 
Övervakningen av tjänsten sköts av hela Netvisors produktutvecklingsenhet, uppdelat efter 
specialområde. Utöver detta säkerställs tjänstens kontinuitet av ett virtuellt 
övervakningsteam, vars ansvar är att genomföra övervakning och avlägsnande av 
störningar utanför kontorstid. 

3.2. Serviceprestanda 
Netvisors synliga prestanda för användaren bygger på många olika faktorer, t.ex. 
användarens egen internethastighet, kundens egen utrustnings prestanda samt tjänstens 
servermiljöers prestanda. Som i alla webbtjänster har kundens sätt att använda tjänsten 
betydelse för systemets hastighet – till exempel genom att begränsa storleken på de 
rapporter som hämtas, hanterar tjänsten förfrågningar snabbare. Systemet är optimerat 
för att garantera en god kundupplevelse för en bred användarbas och vi prioriterar eller 
begränsar inte normal användning av tjänsten baserat på kund eller aktör. 
 
I regel sker alla Netvisor-tjänstens sidladdningar på i genomsnitt mindre än 0,8 sekunder. 
För enskilda funktioner kan systemet dock vara långsammare om mängden data som ska 
laddas till sidan är exceptionellt stor i förhållande till företagens genomsnittliga datamängd 
eller om det förekommer exceptionell samtidig användning i företagsmiljön (till exempel 
tunga körningar av integrationsmaterial eller belastning orsakad av en 
användargränssnittsrobot). Om någon grundläggande funktion saktar ner betydligt och 
under en längre tid, bör kunden kontakta kundtjänsten för att lösa problemets grundorsak. 
Detta kan till exempel vara att schemalägga integrationer utanför kontorstid. Som en del av 
vår verksamhet övervakar och upprätthåller vi regelbundet tjänstens prestanda. 
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3.3. Uppdateringar till Netvisor-tjänsten 
Netvisor är en SaaS-tjänst som används med en webbläsare, så kunderna behöver inte 
själva oroa sig för att uppdatera programvaran till en ny version. Nya funktioner i 
Netvisor-tjänsten blir automatiskt tillgängliga för kunderna, och uppdateringarna medför 
inga separata kostnader. Netvisors uppdateringar görs bakåtkompatibelt och i huvudsak 
utan avbrott minst en gång i veckan. Uppdateringsarbeten i bakgrundssystem som kräver 
tjänsteavbrott koncentreras om möjligt till den tredje helgen varje månad. Det finns 
beredskap att publicera brådskande uppdateringar relaterade till datasäkerhet eller 
felkorrigeringar dagligen. Information om publicerade nyheter och korrigeringar meddelas i 
Veckoutgivningsmeddelandet. 
 
Systemets infrastruktur hanteras genom tillståndskonfiguration (Infrastructure as Code). 
Alla systemkonfigurationsändringar granskas manuellt och genom automation. Som en del 
av kvalitetskontrollen valideras konfigurationsändringarna i en utvecklingsmiljö som 
motsvarar produktionsmiljön. 

3.4. Säkerhetskopiering och dataåterställning 
Vi implementerar 3-2-2-principen för säkerhetskopiering av Netvisors databaser. Våra 
kunders data säkerhetskopieras inkrementellt till det primära säkerhetskopieringssystemet 
var 30:e minut. Minst tre kopior av datan lagras distribuerade till separata oberoende 
datacenter. Dessutom kopieras datan till en separat geografisk plats utan dröjsmål. Det 
finns alltid minst fyra kopior av datan på fyra olika fysiska medier på fyra oberoende 
platser. Dessutom implementerar vi en extra enkelriktad offsite-säkerhetskopia minst en 
gång i veckan till en sekundär tjänsteleverantörs plattform. 
 
Vi lagrar säkerhetskopior på följande sätt: 

●​ Transaktioner (RPO 30min) i 8 dygn 
●​ Differentialer (RPO 24h) i 32 dygn 

Fullständiga säkerhetskopior veckovis (RPO 7 dygn) i 32 dygn, och månadsvis (RPO 30 dygn) 
i ett år. I samband med dataåterställning, till exempel vid förlust eller korruption, baseras 
dataförlusten på de ovan nämnda RPO (Recovery Point Objective) -tiderna beroende på 
bland annat lagringstiderna för säkerhetskopiorna samt följande faktorer: 

●​ när och hur felläget uppstod 
●​ hur lång tid som har gått från händelsen till dess att problemet upptäcks 
●​ hur omfattande felläget påverkar även de stegvisa säkerhetskopieringssystemen 
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Återställning av säkerhetskopior genomförs alltid i princip till den senaste fungerande 
tidpunkten. Om det finns ett behov av att återställa data till en annan tidpunkt, måste 
möjligheten till återställning alltid bedömas från fall till fall. Observera att vi inte utför 
återställningar på kundens begäran, utan endast för att säkerställa tjänstens funktionalitet 
och för att skydda kunddata i störningssituationer. Vi utför alltid återställningar från fall till 
fall efter bästa förmåga. 
 
För att säkerställa systemets återställningsförmåga utför vi årliga återställningsövningar. 
Syftet med övningarna är att säkerställa att återställningskedjan och -processerna fungerar. 
År 2025 var återställningstiderna (RTO) ungefär: 

●​ Redovisningsdata för en enskild kund: minuter 
●​ Data för hela databassystemet: cirka 24 timmar 
●​ Hela tjänstens infrastruktur, exklusive data: 24 timmar 
●​ Återställning av hela tjänsten till en annan geografisk plats: ~2 dygn 

De faktiska återställningstiderna är alltid situationsberoende och beror bland annat på 
mängden förlorad data och system. 

4. Dataskydd 
Visma följer gällande dataskyddslagstiftning och lokala rekommendationer i all sin 
verksamhet. Riku Tarkiainen, säkerhets- och dataskyddschef, ansvarar för dataskyddet i 
Visma Solutions, både på produkt- och företagsnivå. Dataskyddsombudets e-postadress är 
privacy.solutions@visma.com. 
 
Visma samarbetar med lokala dataskydds- och informationssäkerhetsmyndigheter i 
dataskyddsfrågor. Mer information om Vismas dataskyddsarbete finns på adressen 
https://www.visma.com/trust-centre. 
 
Visma Solutions allmänna integritetspolicy finns på adressen 
https://www.visma.fi/yritykset/visma-solutions-oy/privacystatement-vismasolutionsoy.pdf. Policyn 
beskriver hur Visma Solutions behandlar personuppgifter som personuppgiftsansvarig och som 
personuppgiftsbiträde, samt information om de registrerades rättigheter. 
 
I Netvisor-tjänsten fungerar Visma Solutions i huvudsak som personuppgiftsbiträde för 
personuppgifter som hanteras av sina kunder, där kunden fungerar som 
personuppgiftsansvarig. Ett dataskyddsbilaga, som fungerar som ett dataskyddsavtal (Data 
Protection Agreement, DPA), är bifogat till Netvisors kundavtal. I denna avtalsbilaga 
definieras ansvarsområdena enligt GDPR för både tjänsteleverantören och kunden, och det 
beskrivs hur bland annat användningen av underleverantörer har genomförts. De senaste 
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Netvisor-tjänsteavtalen och användarvillkoren finns på adressen 
https://netvisor.fi/yhteystiedot/netvisor-kayttoehdot/. 
 
Alla underleverantörer som används av Vismas produkter listas i Visma Trust Centre, en 
direktlänk till Netvisors aktuella lista över underleverantörer finns på adressen 
https://www.visma.com/trust-centre-products/netvisor. 
 
Allmän information om Vismas dataskyddsarbete finns på vår webbplats 
https://www.visma.com/trust-centre/privacy. 
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5. Vanliga frågor 
Fråga: Hur sker inloggningen till Netvisor i praktiken, är lösenorden skyddade? 
 
Svar: Man loggar inte in på Netvisor med användarnamn och lösenord, utan inloggningen 
sker alltid med stark 2FA-autentisering. 
 

* * * 
 
Fråga: Kan SSO- eller Azure AD-implementeringar användas för inloggning till Netvisor? 
Svar: Det går inte. De tillgängliga inloggningsmetoderna beskrivs i avsnitt 1.2 i detta 
dokument. 
 

* * * 
 
Fråga: När användningen av Netvisor-tjänsten tillåts från vilken adress som helst och 
från vilken enhet som helst, hur säkerställs då säkerheten? 
 
Svar: Användningen av Netvisor-tjänsten är säker eftersom inloggningen till tjänsten alltid 
sker via stark autentisering och anslutningen till tjänsten alltid använder krypterad 
dataöverföring. Om kundorganisationen har ett särskilt behov av att begränsa åtkomsten 
till Netvisor-tjänsten endast från vissa IP-adresser, kan denna funktionalitet aktiveras i 
kundens miljö via Netvisors kundtjänst. 
 

* * * 
 
Fråga: Kan en Netvisor-kund som planerar att byta programvara få den data som sparats 
i tjänsten som en "databassdump"? 
 
Svar: Det är inte möjligt att få hela databasen. Med Netvisors materialkopieringstjänst kan 
man ladda ner det material som företaget måste spara under den tid som lagen 
föreskriver. 

 
* * * 

 
Fråga: Netvisors sidor laddas långsamt, inte alls, eller så uppstår fel vid användning av 
tjänsten. Vad ska jag göra? 
 
Svar: Om problem uppstår vid användning av tjänsten rekommenderar vi att användaren 
först kontrollerar att sin internetanslutning och utrustning fungerar. Även olika 
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företagsnätverksinställningar kan påverka användarupplevelsen av Netvisor om 
webbplatsen används i till exempel kontorsmiljöer. 
 

* * * 
 
Fråga: Görs det automatiserad säkerhetsskanning av Netvisor-tjänsten med några 
verktyg? Kan kundföretaget självt göra en sådan skanning av Netvisor-tjänsten med ett 
automatiserat verktyg? 
 
Svar: Netvisor-tjänsten, liksom andra Visma-tjänster, skannas regelbundet med många 
säkerhetsskannrar av Vismas Product Security-team. Deras möjliga fynd korrigeras 
prioriterat av Netvisors produktutvecklingsteam. Vi kan dock, på grund av tjänstens natur 
(en gemensam molntjänst för alla), för närvarande inte ge våra kundföretag tillstånd att 
utföra sin egen säkerhetsskanning av Netvisor-tjänsten. Om ni har ett särskilt behov av att 
genomföra en separat säkerhetsrevision av Netvisor, vänligen kontakta Netvisors 
kundtjänst. 
 

* * * 
 
Fråga: Hur har ansvarsfrågor och ersättningsskyldighet definierats i en situation där 
Netvisor-tjänstens tillgänglighet eller prestanda har försämrats? 
 
Svar: Netvisor-tjänsten har inga allmänna SLA-löften eller ersättningar baserade på dem. 
Ersättningsärenden hanteras från fall till fall och i enlighet med Netvisors allmänna 
avtalsvillkor. 
 

* * * 
 
Fråga: Hur kan en Netvisor-kund följa tjänstens händelser? Hur får man tillgång till 
loggdata om kunden behöver analysera en händelse? 
 
Svar: En del av händelserna loggas så att kunderna kan se händelserna och deras 
upphovsmän direkt i Netvisor-tjänsten. Utöver den information som visas i Netvisor skapas 
loggdata från tjänstens händelser som endast är tillgänglig för det team som sköter 
Netvisors infrastruktur. Dessa uppgifter kan användas i situationer där en myndighet har 
utfärdat ett beslut om utredning. Information har lämnats ut till exempel på grund av en 
skatterevision eller en brottsutredning. Förfrågningar levereras till 
produktutvecklingsteamet via Netvisors kundtjänst. 
 

* * * 
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Fråga: En tredje part kräver en separat utredning eller certifiering från oss gällande 
Netvisors verksamhet. Kan vi genomföra en revision (audit) av tjänsten för detta 
ändamål? 
 
Svar: Visma-koncernens implementerade teknik- och informationssäkerhetsprogram är 
utformade enligt branschstandarder och moderna krav och täcker behoven hos även våra 
mest krävande kunder. Vi litar på programmens omfattning och utför i princip inte externa 
revisioner. Vi rekommenderar att ni sätter er in i innehållet i programmen på Visma Trust 
Centre för att säkerställa att de även täcker era egna behov. 
 

* * * 
 
Fråga: Är Netvisor en NIS2-kompatibel tjänst? 
 
Svar: Visma Solutions Oy agerar i enlighet med NIS2-lagstiftningen och är en aktör som 
omfattas av NIS2. Om vår kund är en organisation som omfattas av NIS2-lagstiftningen, 
möjliggör Netvisor-tjänsten att vår kund kan agera i enlighet med NIS2-lagstiftningen. 
 

* * * 
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6. Ytterligare information 
Ytterligare information angående Visma och Netvisors datasäkerhet och dataskydd finns i 
följande länkar: 
 
​
Visma Trust Centre: 
https://www.visma.com/trust-centre/  
 
Vismas integritetspolicy: 
https://www.visma.com/privacy-statement/  
 
Visma Solutions dataskyddssida:  
https://vismasolutions.fi/tietosuoja/  
 
Netvisors avtals- och användarvillkor:  
https://netvisor.fi/yhteystiedot/netvisor-kayttoehdot/ 
 
Netvisors veckoutgivningsmeddelandet i Visma Community: 
https://support.netvisor.fi/sv-SE/support/discussions/forums/77000039016 
 
Netvisors viktiga meddelanden i Visma Community: 
https://support.netvisor.fi/sv-SE/support/discussions/forums/77000164745  
 
Netvisors supportsida:  
https://support.netvisor.fi/  
 
Netvisors kontaktuppgifter: 
https://netvisor.fi/yhteystiedot/  
 
Visma Solutions dataskyddsombuds e-postadress: 
privacy.solutions@visma.com  
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