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För läsaren

Netvisor är ett ekonomistyrningssystem som produceras med SaaS-modellen (Software as
a Service). Visma Solutions Oy äger tjänsten och ansvarar för tillhandahållandet av tjänsten.
Visma Solutions Oy är en del av Visma-koncernen och därför följer Netvisor, liksom andra
Vismas tjänster, Vismas allmänna datasäkerhets- och dataskyddsbestämmelser.

Detta dokument beskriver den tekniska implementeringen av Netvisor-tjänsten. Dessutom
visar dokumentet hur informationssäkerhet och dataskydd har implementerats i Netvisor. I
slutet av dokumentet finns också ett avsnitt som diskuterar de vanligaste frågorna om
Netvisor-tjänstens teknik och svaren på dem. Dokumentet innehåller också flera länkar till
webbplatser som ger ytterligare information, både på Netvisors egna supportsidor och på
andra Vismas webbplatser.

Den senaste versionen av detta dokument finns på https://netvisor.fi/tietoturva och på
länken ”Säkerhet” längst ner på Netvisors https://netvisor.fi/ sidor.
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1. Teknisk implementering av Netvisor-tjänsten

Netvisor (nedan kallad ”Tjänsten”) är en webbtjänst som används av en webbläsare.

Vårt mål är att vara tillgänglig 24/7. Undantag från detta är förplanerade servicefönster
som kräver driftstopp, som vi informerar i förväg i Visma Solutions Community Viktiga
meddelanden, samt externa brådskande underhållsåtgärder för att säkerställa snabb
respons för att säkerställa säkerheten och prestandan för tjänsten.

Visma Solutions Oy använder underleverantörer för att tillhandahålla tjänsten. Tjänstens
datacenter- och kontinuitetstjänster tillhandahålls mestadels av vår teknikpartner Elisa Oyj.
Elisas datacenter finns i Finland och är certifierade enligt ISO27001. En del av tjänsten
tillhandahålls av Amazon Web Services och Microsoft Azure molntjänster, där vi lagrar
kunddata i europeiska tillgänglighetsområden. En omfattande lista över tjänsteleverantörer
och underleverantörer som används för att tillhandahålla tjänsten finns dokumenterad i
Visma Solutions integritetspolicy.

1.1. Netvisor-arkitektur

Netvisor har tekniskt implementerats som en molntjänst sedan början av sin historia.
Tjänsten implementeras huvudsakligen med hjälp av Microsofts teknik och med
branschstandarder och rekommenderade metoder som gäller vid varje given tidpunkt.

Netvisors tjänstearkitektur är byggd för att vara skalbar, det vill säga tjänsten använder
flera applikationsservrar och databasservrar, och trafiken till dessa distribueras via en
lastbalanserare. Vid utformningen av tjänsten har feltoleransen beaktats, så att
funktionaliteten kan bibehållas även vid störningar. Systemen i produktionsanvändning
dupliceras fysiskt. Netvisors produktionsmiljö är skyddad på flera nivåer; all trafik till
tjänsten filtreras flera gånger, inklusive men inte begränsat till brandväggen,
lastbalanseraren och volymetriskt skydd mot överbelastningsattacker.
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1.2. Logga in på Netvisor

Netvisor-användarnamnet är personligt och användaren ansvarar för de åtgärder som
vidtas i tjänsten med hjälp av sina egna referenser. Inloggning till Netvisor-tjänsten sker
alltid med stark 2FA-autentisering. De tillgängliga inloggningsmetoderna är:

● Netvisor mobilapp
● Öppen ID-autentisering med personliga bankuppgifter eller mobilcertifikat
● Signicat-autentisering med estniskt ID-kort eller svenskt eller norskt BankID

Tillgång till tjänsten är inte möjlig med bara en kombination av användarnamn och
lösenord. Det är möjligt att komma åt enskilda delar av tjänsten via en direktlänk, genom
vilken en engångsidentifieringskod skickas till användaren via SMS vid åtkomst till tjänsten.
Dock kan endast fördefinierade åtgärder (t.ex. faktakontroll av fakturor) utföras i tjänsten.

1.3. Integrationer

Netvisor-tjänsten levereras med ett antal tredjepartstjänster som ger användarna
automatisering och ytterligare funktioner. Vissa anslutningar är inbyggda i Netvisor och
deras trafik, prestanda och säkerhet övervakas av Netvisor. Sådana anslutningar innefattar
till exempel:

● Webbtjänstanslutningar till de största finländska bankerna
● Anslutningar till offentliga tjänster, t.ex. inkomstregistret
● Anslutningar till utskrifts- och skanningstjänster och e-faktureringsoperatör

Förutom inbyggda integrationer gör Netvisor tillgängligt för integrationspartners ett
webbtjänstgränssnitt som gör att programvara från tredje part kan anslutas till systemet.
Färdiga integrationer finns på Marketplace. Alla integrationspartners valideras av Netvisor,
gränssnittstrafiken övervakas och säkras och autentiseringen sker i flera lager. Varje extern
integration är individuellt anslutbar till våra kunder och kundanvändaren godkänner sin
verksamhet med sina egna användar-ID. Det är också möjligt att begränsa
integrationspartnernas tillgång för varje resurs.
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2. Netvisor-säkerhet

Netvisors säkerhet baseras på Visma Groups eget säkerhetsprogram (Visma Security
Program), vilket är obligatoriskt för alla Visma-produkter. Netvisors säkerhet är uppdelad i
teknisk och administrativ säkerhet. Som en väsentlig del av driften och säkerheten för
tjänsten använder vi också Vismas systemproduktionsmodell (Visma Cloud Delivery Model),
vilket säkerställer hög standardisering och effektiv drift av systemen.

2.1. Teknisk informationssäkerhet

Det finns tre nivåer av ansvar för teknisk informationssäkerhet. Netvisors specialiserade
produktutvecklingsteam ansvarar för delar av tjänsten och dess drift. Ett separat
plattformsteam som ansvarar för plattformen för tjänsten i samarbete med sina
teknikpartners. Dessutom stöds tjänstens övergripande säkerhet av specialiserade
säkerhetsteam under Visma Security Operations Centre, som bland annat ansvarar för
kartläggning av den allmänna säkerhetsmiljön och förebyggande övervakning.

Netvisors tekniska säkerhet är uppbyggd i lager och olika områden inom
informationssäkerhet har beaktats med hjälp av allmänt rekommenderade metoder. Säker
kommunikation mellan användare och Netvisor samt inom tjänsten följer följande
principer, till exempel:

● Dataöverföring sker över krypterad data under överföring
● Åtkomstkontroll i systemet är baserad på flerskiktsautentisering och rollbaserad

(RBAC)
● Nätverksinfrastrukturen i servermiljön är byggd i enlighet med branschens bästa

praxis och säkerhetsstandarder

Som en del av Netvisors tekniska informationssäkerhet produceras en omfattande
säkerhets- och granskningslogg från tjänsten till en separat loggkälla för Visma Security
Operations Center (SIEM, Security Information and Event Management). Loggen analyseras
både manuellt och baserat på artificiell intelligens för att upptäcka eventuella avvikelser.
Inga personuppgifter lämnas till loggkällan och analysen utförs endast för att säkerställa
tjänstens säkerhet.
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Programvara som används i servermiljöer (operativsystem, antivirusprogram, annan
programvara som behövs för att tillhandahålla tjänsten) uppdateras regelbundet och
eventuella säkerhetssårbarheter i denna programvara besvaras omedelbart. På
applikationsnivå utvecklas Netvisor-tjänsten ovanför säkerhetsprinciperna, med hänsyn till
bland annat OWASP: s topp 10-hot.

2.2. Administrativ informationssäkerhet

Den administrativa säkerheten för Netvisor-tjänsten baseras på Visma Groups eget
säkerhetsprogram, vilket är obligatoriskt för alla Visma-produkter. Vismas
informationssäkerhetsprogram omfattar kontinuerliga säkerhetsmått, interna
säkerhetsrevisioner och regelbundna revisioner av administrativa processer. Dessa
komponenter består av ett särskilt säkerhetsmognadsindex för varje Visma-produkt, vilket
ger en realtidsvy av säkerhetsnivån för varje Visma-produkt. Vismas säkerhetsprogramvara
har ISO27001-certifiering. Mer information om Vismas säkerhetsprogram finns på Visma
Trust Center.

Visma Solutions administrativa säkerhet baseras på Visma Groups datasäkerhetsregler och
följer Vismas datasäkerhetsprogram. Alla anställda på Visma är skyldiga att regelbundet
genomföra koncernens utbildningar inom informationssäkerhet och dataskydd.
Sekretessavtal har tecknats med alla Vismas anställda och partners.

Visma har ett program för ansvarsfullt avslöjande på koncernnivå, genom vilket vem som
helst konfidentiellt kan kommunicera till Visma information om en potentiell sårbarhet i
någon av Vismas produkter eller tjänster.
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3. Underhåll och kontroll av tjänsten

Netvisor underhålls av Netvisors produktutvecklingsenhet, som har flera team. Tjänstens
infrastruktur hanteras av ett dedikerat team som tar hand om tillgängligheten för
Netvisor-tjänsten, säkerheten i serviceinfrastrukturen och skalbarheten i
serviceinfrastrukturen. Netvisors produktutvecklingsteam ansvarar för att utveckla och
uppdatera Netvisors tjänstefunktioner.

3.1. Tjänsteövervakning

Övervakningen av tjänsten utförs av hela Netvisors produktutvecklingsenhet, beroende på
specialiseringsområde. Dessutom säkerställs kontinuiteten i tjänsten av ett virtuellt
övervakningsteam, som ansvarar för genomförandet av övervakning och felsökning utanför
kontorstid.

3.2. Serviceprestanda

Netvisors prestanda för användaren baseras på många olika faktorer, inklusive hastigheten
på användarens egen internetanslutning, prestandan hos klientens egen hårdvara och
prestandan för tjänstens servermiljöer. Liksom med alla onlinetjänster är hur kunden
använder det viktigt för systemets hastighet — till exempel genom att begränsa storleken
på de rapporter som ska hämtas behandlar tjänsten förfrågningar snabbare. Systemet är
optimerat för att garantera en god kundupplevelse för en bred användarbas och vi
prioriterar eller begränsar inte den normala användningen av tjänsten per kund eller
operatör.

Som regel sker alla sidnedladdningar på Netvisor i genomsnitt på mindre än 0,8 sekunder.
För enskilda operationer kan systemet dock vara långsammare om det finns en
exceptionell mängd data som ska laddas på sidan jämfört med den genomsnittliga
datamängden för företag, eller när det finns en samtidig avvikande användning i
företagsmiljön (till exempel tunga antiintegrationsenheter eller belastning orsakad av en
användargränssnittsrobot). Vid en betydande och långsiktig avmattning i en grundläggande
funktion bör kunden kontakta kundtjänst för att lösa grundorsaken till problemet. Detta
kan till exempel vara schemaläggning av integrationer utanför kontorstid.
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3.3. Uppdateringar till Netvisor

Netvisor är en SaaS-tjänst som används i en webbläsare, så kunderna själva behöver inte
oroa sig för att uppdatera programvaran till en ny version. De nya funktionerna i
Netvisor-tjänsten är automatiskt tillgängliga för kunder och det finns ingen separat kostnad
för uppdateringar. Uppdateringar av Netvisor görs bakåtkompatibla och som regel utan
avbrott minst en gång i veckan. Så långt det är möjligt, den tredje hela veckan i varje månad
är inriktad på helgen i den tredje hela veckan i varje månad under serviceavbrotten.
Brådskande säkerhets- eller felsökningsuppdateringar är tillgängliga dagligen. De
publicerade reformerna och korrigeringarna kommer att meddelas i Weekly Publication
Bulletin.

3.4. Säkerhetskopiering och dataåterställning

Vi implementerar 3-2-2-principen när det gäller säkerhetskopiering av Netvisor-databaser.
Våra kunders data säkerhetskopieras stegvis till det primära försäkringssystemet minst en
gång i timmen och därifrån till det sekundära försäkringssystemet en gång om dagen. Det
finns minst tre instanser av data hela tiden; lokala säkerhetskopior dupliceras och
sekundära säkerhetskopior utförs både fysiskt och geografiskt till olika platser och till olika
media. Dessutom implementerar vi ytterligare en extern säkerhetskopiering en gång i
veckan till en molnbaserad plats.

Vid dataåterställning, till exempel vid förlust eller korruption, är förlusten av data minst fem
minuter och högst en vecka, beroende på följande faktorer:

● när och hur misslyckandet uppstod
● hur lång tid som har gått sedan händelsen upptäcktes
● i vilken utsträckning felsituationen också påverkar nivåindelade försäkringssystem

I en normal situation, om effekten bara är på aktiva data, kan vi göra en återhämtning i
intervallet 5min - 1h. Om det finns ett behov av att återställa data till en annan tid än den
tidigare säkerhetskopieringssituationen, bör möjligheten till återställning alltid bedömas
från fall till fall. Observera att vi inte utför returer på kundens begäran, utan endast för att
garantera driften av tjänsten och för att säkra kunddata vid störningar. Vi gör alltid
avkastning från fall till fall efter bästa förmåga.
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4. Dataskydd

Visma följer gällande dataskyddslagstiftning och lokala rekommendationer i all sin
verksamhet. I Visma Group delas dataskyddsansvaret mellan Visma Group och lokala
Visma-företag så att Visma Group generellt ansvarar för Vismas dataskyddsprocesser och
dataskydd på koncernnivå. Det lokala Visma-företaget ansvarar för dataskydd i samband
med de tjänster som tillhandahålls av det egna företaget. Visma Solutions är
dataskyddsombud, Riku Tarkiainen, chef för dataskydd och dataskydd. E-postadressen till
Visma Solutions dataskyddsombud är privacy.solutions@visma.com. Visma samarbetar
med lokala dataskydds- och datasäkerhetsmyndigheter i dataskyddsfrågor. Mer
information om Vismas dataskyddsarbete finns på https://www.visma.com/trust-centre.

Visma Groups integritetspolicy finns på https://www.visma.com/privacy-statement.
Webbplatsen innehåller information i enlighet med GDPR om hur Visma behandlar
personuppgifter både som personuppgiftsansvarig och personuppgiftsbiträde, samt
information om de registrerades rättigheter.

Visma Solutions har en egen sekretesswebbplats https://privacy.vismasolutions.com/, där
information om alla Visma Solutions produkter (inkl. netvisor) finns. Nedanför denna
webbplats hittar du till exempel en uppdaterad lista över underleverantörer som används
för att tillhandahålla Netvisor-tjänsten. På samma sida beskrivs också hur Visma Solutions
behandlar personuppgifter i rollen som personuppgiftsansvarig och personuppgiftsbiträde
i förhållande till våra produkter och tjänster.

Netvisors kundavtal bifogas dataskyddsavtalet, som fungerar som ett dataskyddsavtal
(DPA). Denna bilaga definierar skyldigheterna enligt GDPR för både tjänsteleverantören och
kunden och beskriver hur till exempel användningen av underleverantörer har genomförts.
Det senaste Netvisor-serviceavtalet och användarvillkoren finns på
https://netvisor.fi/yhteystiedot/netvisor-kayttoehdot/.
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5. Vanliga frågor

Fråga: Hur görs inloggningen till Netvisor i praktiken, är lösenorden skyddade?
Svar: Netvisor är inte inloggad med användarnamn och lösenord, men inloggningen görs
alltid med en stark 2FA-autentisering.

* * *

Fråga: Kan jag använda SSO- eller Azure AD-implementeringar för att logga in på
Netvisor?
Svar: Kan inte. De inloggningsmetoder som används beskrivs i avsnitt 1.2 i detta dokument.

* * *

Fråga: När Netvisor tillåts från valfri adress och från vilken terminal som helst, hur
säkerställer du säkerheten?
Svar: Användningen av Netvisor-tjänsten är säker eftersom inloggningen till tjänsten alltid
sker genom stark autentisering och anslutningen till tjänsten alltid använder krypterad
dataöverföring. Om kundorganisationen har ett särskilt behov av att begränsa åtkomsten
till Netvisor-tjänsten endast från vissa IP-adresser, kan denna funktion aktiveras i kundens
miljö via Netvisors kundtjänst.

* * *

Fråga: Kan en Netvisor-kund som planerar ett programutbyte ta emot de data som lagras
i tjänsten som en ”databasdump”?
Svar: Det går inte att få hela databasen. Med Netvisors datakopieringstjänst kan du ladda
ner det material som företaget måste behålla under den period som anges i lag.

* * *

Fråga: Netvisor-sidor laddas långsamt, inte alls, eller fel uppstår när du använder
tjänsten. Vad gör jag?
Svar: Om du upplever problem med att använda tjänsten rekommenderar vi att
användaren är den första som kontrollerar funktionaliteten i sin internetanslutning och
hårdvara. Olika företagsnätverksinställningar kan också påverka Netvisors
användarupplevelse om webbplatsen används till exempel i kontorsmiljöer.

* * *
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Fråga: Utför Netvisor automatisk säkerhetsskanning med vissa verktyg? Kan
kundföretaget själv utföra en sådan skanning på Netvisor-tjänsten med hjälp av ett
automatiserat verktyg?
Svar: Netvisor, liksom andra Visma-tjänster, skannas regelbundet med många
säkerhetsskannrar av Vismas produktsäkerhetsteam. Eventuella resultat kommer att
korrigeras av Netvisors produktutvecklingsteam på prioriterad basis. På grund av tjänstens
karaktär (en molntjänst som är gemensam för alla) kan vi dock inte ge våra kundföretag
tillstånd att utföra sina egna säkerhetsskanningar mot Netvisor-tjänsten just nu. Om du har
ett särskilt behov av en separat säkerhetsrevision av Netvisor, vänligen kontakta Netvisor
kundtjänst.

* * *

Fråga: Hur definieras ansvarsfrågor och ansvar i en situation där tillgängligheten eller
prestandan för Netvisor-tjänsten har minskat?
Svar: Netvisor har inga allmänna SLA-löften eller återbetalningar baserade på dem.
Ersättningsärenden hanteras från fall till fall och i enlighet med Netvisors allmänna villkor.

* * *

Fråga: Hur kan en Netvisor-kund spåra händelser i tjänsten? Hur kan loggdata nås om en
kund behöver analysera en transaktion?
Svar: En del av transaktionerna loggas så att kunderna kan se transaktionerna och deras
författare direkt i Netvisor. Utöver den information som visas i Netvisor görs
logginformation om händelserna i tjänsten endast tillgänglig för Netvisors
infrastrukturteam. Denna information kan användas i situationer där en order har
utfärdats av en myndighet. Information har lämnats till exempel på grundval av en
skatterevision eller en brottsutredning. Förfrågningar skickas till produktutvecklingsteamet
via Netvisor kundtjänst.

* * *

Fråga: En tredje part kräver separat godkännande eller certifiering från oss i förhållande
till Netvisors verksamhet. Kan vi göra en revision av tjänsten för dess avsedda syfte?
Svar: De teknik- och säkerhetsprogram som implementeras av Visma Group är utformade
enligt branschstandarder och moderna krav och täcker behoven hos även våra mest
krävande kunder. Vi förlitar oss på programmens täckning och utför inte externa revisioner
som en principfråga. Vi rekommenderar att du bekantar dig med innehållet i programmen
på Visma Trust Center för att säkerställa att du också har täckning för dina egna behov.

* * *
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6. Ytterligare upplysningar

Mer information om Visma och Netvisors datasäkerhet och dataskydd hittar du på följande
länkar:

Visma Trust Centre:
https://www.visma.com/trust-centre/

Vismas sekretesspolicy:
https://www.visma.com/privacy-statement/

Visma Solutions sekretesswebbplats:
https://privacy.vismasolutions.com/

Användarvillkor för Netvisor:
https://netvisor.fi/yhteystiedot/netvisor-kayttoehdot/

Netvisor släpps i Visma Community:
https://community.visma.com/t5/Netvisor-uutiset/bg-p/fi_sl_Netvisor_Uutiset/label-name/ju
lkaisutiedotteet

Viktiga meddelanden från Netvisor i Visma Community:
https://community.visma.com/t5/Tarkeat-tiedotteet/bg-p/fi_sl_tarkeat_tiedotteet

Netvisors supportwebbplats:
https://support.netvisor.fi/

Netvisor Kontaktinformation:
https://netvisor.fi/yhteystiedot/

Visma Solutions Dataskyddsombud E-post:
privacy.solutions@visma.com
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